Universidad Nacional de Salta

FACULTAD DE CIENCIAS EXACTAS
Avda. Bolivia 5150 — 4400 SALTA
REPUBLICA ARGENTINA

SALTA. 26 de setiembre de 2008

Expediente N° 8.452/08

RES. C.D. N°401/08

VISTO:

El pedido del Mag. Gustavo Daniel Gil y del Lic. Edgar Ariel Rivera, por el cual solicitan
autorizacion para dictar el Curso de Extension “Redes Linux, Wireless, Firewall, Internet y E-
learning, desde un enfoque prictico”;

CONSIDERANDO:

Que el curso en cuestion se encuentra enmarcado en la Res. C.S. N® 309/00:

Que se cuenta con dictamen favorable de la Comisién de Docencia e Investigacion y de la
Comision de Hacienda, segtin rola a fs. 37 vta.;

POR ELLO y en uso de las atribuciones que le son propias;

EL CONSEJO DIRECTIVO DE LA FACULTAD DE CIENCIAS EXACTAS
(en su sesion ordinaria del dia 10/09/08)

RESUELYV E:

ARTICULO 1°: Autorizar el dictado del curso de Extension “Redes Linux, Wireless, Firewall,
Internet y E-learning, desde un enfoque practico”, bajo la direccion del Lic. Edgar Ariel Rivera,
con las caracteristicas que se explicitan en el Anexo | de la presente y en un todo de acuerdo a lo
establecido en la Res. C.S.-309/00.

ARTICULO 2°: Establecer que una vez finalizado el curso, el director responsable elevara el listado
de los promovidos a los efectos de la expedicion de los respectivos certificados, los cuales seran
emitidos por esta Unidad Académica de acuerdo a las disposiciones contenidas en la Res. C.S. N/
309/00.

ARTICULO 3°: Hagase saber al Lic. Edgar Ariel Rivera, al Mag. Gustavo Daniei Gil. a los

Departamentos Docentes, a la Direccion Adm. Econdmica, al Dpto. Mesa de Entradas, al Dpto. Adm.
Posgrado y publiquese en la pagina Web de la Universidad y Facultad. Cumplido, RESERVESLE.
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Anexo I de la Res. CD-401/08 - Expediente N” 8452/08

Curso de extension: “REDES LINUX, WIRELESS, FIREWALL, INTERNET Y E-
LEARNING, DESDE UN ENFOQUE PRACTICO”

Organizado por: C.1.D.I.A. — Facultad de Ciencias Exactas — UUNSa.

Director del curso: Lic. Edgar Ariel Rivera.

Colaboradores: Marcelo Gabriel Soria, CU.Juan Eduardo Flores, Rodrigo Gabriel Zamora. José
Sebastian Tapia, Victor Ricardo Virrueta (alumnos de L.A.S.).

Introduccion:
La importancia de la informdtica hoy es indiscutible. Frente a una realidad cada vez mas globalizada,

el uso de los medios de transmision de la informacion hacen un especial énfasis en el uso de las redes
de computadoras. Internet es un caso palpable de ello. Asi también la tendencia a compartir recursos
tales como ser hardware. sotfware, informacion, etc., es cada vez mas acentuada.

La adecuada eleccion del sistema operativo es primordial para la perfomance de una red.

El presente curso tiende a introducir al estudiante, de una forma préctica, en el uso. configuracion.
instalacién y administracion de una red, bajo entorno linux. Asi también se pretende lograr que el
alumno sepa resolver casos actuales de nuestro entorno laboral, abordando los temas propuesto con un
grado de dificultad creciente.

En el marco del trabajo de investigacion CIUNSa N° 1638 denominado Una estrategia metodologica:
El uso de las NTICs en el ingreso masivo universitario. el presente curso pretender evaluar el
proceso de enseflanza aprendizaje-mediante el uso de técnicas que permitan optimar el uso de las
Nuevas Tecnologias de la Informacion y la Comunicacion (NTICs) y la utilizacion del e-learning
como soporte para el trabajo colaborativo.

Objetivos generales

Que el participante logre:

¢ Conocimiento suficiente para poder instalar un sistema operativo linux.

e (Capacidades practicas para configurar y administrar una red linux.

e Profundizar el conocimiento sobre los comandos linux de mayor interés.

¢ Abordar casos reales del ambito laboral con dificultades crecientes.

e Actualizar sus conocimientos cientificos y técnicos (tedricos y practicos)

¢ Incentivo por el uso de software libre.

e Aplicar técnicas para la mejor utilizacion de las NTICs y el e-learning, que permitan la adecuada
transmision de conocimientos y la adquisicion del saber, mediante un proceso de descubrimiento
creciente y colaborativo.

Objetivo especifico
A lo largo de este curso, se brindaran las herramientas necesarias, tanto practicas como teoricas. para

que el alumno pueda instalar, configurar y administrar un red cliente servidor, bajo entorno linux. El
participante tiene que saber desenvolverse ante casos de estudios extraidos del ambito laboral actual
con dificultades crecientes.

Requisitos: Acreditar conocimientos sobre principios de funcionamiento de redes y sistemas operativos.
Destinado a: Alumnos universitarios, Profesores, Personal dependiente de la UNSa v Profesionales

que desean obtener un conocimiento tedrica — practico sobre la instalacion, configuracion y
administracion de una red de datos en un ambito laboral actual y con dificultades crecientes.
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Metodologia: El presente curso es tedrico — prictico. pone especial énfasis en el aspecto préctico del
mismo. A partir de los conceptos tedricos impartidos por el docente. los alumnos comprueban los
mismos en forma practica al resolver los casos concretos planteados e instalando los servicios
necesarios para tal fin. Se pretende que el alumno asuma un papel participativo, emitiendo nuevas
propuestas y jugando un rol critico - constructivo. El adecuado uso de NTICs y el e-learning tiene un
rol fundamental ya que permitird brindar el adecuado soporte para el proceso de ensenanza-
aprendizaje del presente curso.

Lugar y Fecha de realizacion: Aula virtual y Laboratorio Il de la Facultad de Ciencias Exactas
Jueves 30 de Octubre de 2008.

Horas totales del curso: 40 horas
Distribucion horaria: 20 horas presenciales y 20 horas de trabajo practico.
Miércoles de 18.00 a 20.00 hs. y Jueves de 17.00 a 20.00 hs.

Certificados: De aprobacion ¢ asistencia.

Condiciones de aprobacion: Para obtener certificado de aprobacion, ademas del 80% asistencia. se
debe aprobar un trabajo realizado en ambiente colaborativo. Para certificado de asistencia. se

requerira, el 80% de asistencia.

Arancel:
Alumnos de la UNSa. $ 60 (Pesos sesenta ¢/00.-).
Docentes o Personal de la UNSa. $120 (Pesos cien ¢/00.-).
Profesionales y Publico en general $ 200 (Pesos Doscientos ¢/00.-).

Becas: del 50% a criterio de la Direccion del Curso.

Detalle analitico de erogaciones:

1) No mads del 50% de lo recaudado seran destinado al pago de honorarios docentes.

2) El remanente serda utilizado para la compra de material necesario en el dictado del curso. (CD,
Cartillas, material bibliografico —libros- relacionados a los temas del curso) y para la
adquisicion de hardware y/o software destinados a la implementacion de una red inalambrica
en la Facultad de Cs. Exactas.

Cupo maximo: 40 personas dependiendo de la capacidad del laboratorio.

Cupo minimo: 10 personas.

Inscripciones: Mesa de Entrada de la Facultad de Ciencias Exactas, en horario de atencion al publico
(Lunes a Viernes de 10:00 a 13:00 y 15:00 a 17:00).

Informes: Box N° 27 — Departamento de Informatica — Facultad de Ciencias Exactas — U.N.Sa.
Contenidos del curso:

Moadulo 1; Utilizacion del VM Ware Server como virtualizador. Acceso Remoto. uso del VNC. Uso
del live CD Ubuntu. Utilizacion de las NTICs y e-learning, trabajo colaborativo.

Médulo 2: Comandos bésicos del linux: ¢d, Is, cat. me. Manejo de usuarios: usermod, useradd, sudo.
Manejo del sistema de archivos: mv, ¢p, tail, less. Estructura del sistema de archivos: /etc, /dev/, /proc.
/home. Diferencias entre las distribuciones de linux. Administracion de procesos: ps, top. Uso del
manual. Edicion de archivos. Instalacion de paquetes desde un repositorio. Uso de la consola: rail,

seript, watch.
/...
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Médulo 3: DNS: uso de nslookup, HTTP: uso basico de netcat, SMB: uso de smbclient, SSH: uso de
ssh.

Modulo 4: Qué es Wireless, avances en la seguridad wireless. protocolo 802.11. Instalacion y
configuracion de una red wireless. Utilizacion de la red wireless como herramienta de apoyo al
aprendizaje e-learning.

Maodulo 5: Planteo del caso de estudio I: Firewall para una empresa con 5 computadoras Problemas a
resolver. Conexién ADSL. Monitoreo de los procesos en escucha, la utilidad netstar. Diferenciacion
entre procesos que utilizan UDP y TCP. Conexiones TCP. Administracion de la configuracion de red.
la utilidad iproute. Monitoreo del trafico de red, la utilidad tepdump. Tipos de firewalls. Firewalls con
estado: Estructura del filtro de paquetes iprables. La tabla FILTER. Filtrado de nivel 3 y 4. Registro
del trafico. La tabla NAT. Configuracion del Firewall por consola. Configuracion por webmin. Uso de
FwBuilder. Caché DNS Bind.

Moddulo 6: Planteo del estudio II: Control de internet y servidor de archivos para una empresa con 20
computadoras. Problemas que surgen al aumentar la cantidad de computadoras, uso del ancho de
banda, administracion de archivos y niveles de usuario. Concepto de Proxy. ;Por qué usar un
proxy?.Tipos de proxies, proxy transparente y no-transparente. Uso del proxy Sguid. Filtrado por
destino y usando expresiones regulares. Autenticacion simple. Registro de accesos a internet. Mangjo
de permisos en el sistema de archivos de Linux. Administracion de usuarios linux y samba. Servidor
de archivos. Samba, comparacion con Windows.

Bibliografia:

Firewalls, la seguridad en internet. José Carballar

Seguridad en servidores Linux. Richard Bauer

Administracion de Sistemas Linux. Tom Adelstein - Bill Luvinovic

Data and Computer Comunications 5ta Ed. William Stallings

Computer Networks Problem Solutions 4ta Ed. Andrew S. Tanenbaum.

Real 802.11 Security: Wi-Fi Protected Access and 802.11i Addison Wesley.

Duarte Hueros, AM.: Los materiales hipermedias y multimedias aplicados a la ensefianza. en Nuevas
Tecnologias Aplicadas a la Educacion (2006). Sintesis Edicion.

La quinta generacion de Educacion a Distancia (2002), en ICDE International Conference of Distance

Education. Taylor J..
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