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FACULTAD DE CIENCIAS EXACTAS

Avda. Bolivia 5150 — 4400 SALTA
REPUBLICA ARGENTINA

SALTA, 02 de Noviembre de 2007.

Expediente Nro. 8488/07

RES. CD. N°492/07

VISTO:

La presentacion efectuada por el Mgr. Daniel Arias Figueroa en el sentido de solicitar la
autorizacion para redictar el curso de posgrado “Seguridad en Redes de Datos”, organizado por el
CIDIA en conjunto con los Proyectos del CIUNSa N° 1380 y N° 20/F231;

CONSIDERANDO:

Que se cuenta con el aval del Departamento de Informatica (fs. 23 vta.), y los despachos
favorables de las Comisiones de Posgrado (fs. 24), de Interpretacion, Reglamento y Disciplina (fs.
28), de Docencia e Investigacion (fs. 28 vta.), y de Hacienda (fs. 28 vta. “in fine”);

Que el curso en cuestion se encuentra enmarcado en la Res. CS. N°445/99;

POR ELLO y en uso de las atribuciones que le son propias;

EL CONSEJO DIRECTIVO DE LA FACULTAD DE CIENCIAS EXACTAS
(en su sesion ordinaria del dia 31/10/07)

RESUELVE

ARTICULO 1°: Autorizar, en el marco de la Res. CS - 4_45/99, el redictado del Curso de Posgrado:
“Seguridad en Redes de Datos”, organizado por el CIDIA en conjunto con los Proyectos del
CIUNSa N° 1380 y N° 20/F231, bajo la direccion del Mgr. Daniel Arias Figueroa, con las
caracteristicas y requisitos que se explicita en el Anexo I de la presente.

ARTICULO 2°: Disponer que una vez finalizado el curso, el docente responsable elevara el listado
de los participantes promovidos para la confeccion de los certificados respectivos, los que seran
emitidos por esta Unidad Académica.

ARTICULO 3°: Hagase saber al Director responsable del curso, a los Departamentos Docentes que
integran esta Facultad, al Dpto. de Mesa de Entradas, a la Dccion. Adm. Econdmica, a la Division
Adm. Posgrado y publiquese en la pagina web de la Facultad y de la Universidad. Cumplido,
RESERVESE. !

Ing. NORBERTO ALEJANDRO BONINI
DECANO
FACULTAD DE CIENCIAS EXACTAS
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1. JORGE FERNANDO YAZLLE
ETARIO ACADEMICO
FACULTAD DE[CIENQRS FYACTAS
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FACULTAD DE CIENCIAS EXACTAS
Avda. Bolivia 5150 — 4400 SALTA
REPUBLICA ARGENTINA

ANEXO I de la Res. CD - 492/07 - Expediente Nro. 8488/07

Curso de Posgrado: “SEGURIDAD EN REDES DE DATOS”

Organizado por: CIDIA en conjunto con el Proyecto de Investigacion CIUNSa. N° 1380 y N°
20/F231

Director del Curso: Mgr. Daniel Arias Figueroa
Instructor a Cargo: C.U. Sergio Rocabado Moreno
Cuerpo docente: Mag. Gustavo Daniel Gil, C.U. Ernesto Sanchez, C.U. Miguel Angel Aguirre

Objetivos generales:

- Este curso le proporcionaré al estudiante un conocimiento suficiente para poder acceder a
otros cursos de posgrado y extension mas especificos en el tema seguridad en redes de
datos.

- Favorecer la puesta al dia de los conocimientos cientificos y técnicos (tedricos y practicos)
de los egresados, docentes universitarios y administradores de red.

- Ampliar el marco referencial del egresado en informatica con el aporte de la tecnologia de
redes de comunicaciones de datos.

- Especializar al egresado en el 4rea de los sistemas de redes y seguridad en redes de datos.

Objetivos especificos:
- Mostrar los diferentes tipos de ataques informaticos a una organizacion.
- Describir los diferentes aspectos relacionados con la confianza digital.
- Especificar la implementacion de los conceptos anteriores en redes LAN/WAN.
- Proporcionar diferentes soluciones para la gestion de seguridad en una Organizacion.
- Presentar una posible planificacion para el desarrollo e implementacion de una Politica de
Seguridad para una Organizacion, cubriendo aspectos generales y utilizando normativas.

Metodologia: El curso se desarrollard con una clase semanal presencial apoyado por plataformas y
herramientas de e-learning para discusion, distribucion de material, distribucion de videos con los
laboratorios y talleres realizados por el instructor, evaluaciones parciales y seguimiento de los
trabajos. Cada tema esta acompaiiado por un laboratorio y/o taller practico que sera desarrollado por
los participantes de forma obligatoria, esto les permite aplicar fundamentos tedricos en situaciones
practicas reales. El instructor presentara durante el desarrollo de la clase presencial guias de
ejemplo para el desarrollo de los laboratorios.

Horas totales del curso: 60 horas (distribuidas en 30 horas presenciales y 30 horas no presenciales
para el desarrollo de laboratoriog y talleres (con apoyo e-learning).

Fecha de iniciacion: a definir

Requisitos: Tener solidos conocimientos de networking (Modelo OSI, Disponitivos de networking,
Protocolos TCP/IP, etc.).
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Destinado a: Gerentes de sistemas, responsables de seguridad informéatica, administradores de
redes, y administradores de servidores, que intervengan en el proceso de prevencidon, monitoreo,
deteccidn, anélisis y correccion de incidentes de seguridad informatica dentro de una organizacion.

Cupo maximo: 100 personas.

Lugar de realizacion: Nueva aula de videoconferencias de la Facultad de Ciencias Exactas.

Certificado: De asistencia y aprobacion.

Condiciones de Aprobacion: Para obtener certificado de asistencia debera tener como minimo el
80% de asistencia al curso. Para obtener certificado de aprobacion se debera:

- Aprobar con al menos un 60% una evaluacion final o su recuparatorio.

- Presentar la implementacion de cada laboratorio y taller en forma individual o en grupos de

hasta 4 integrantes.

Arancel: $ 200 por alumno.
Destino de los Fondos: no mas del 50% de lo recaudado para honorarios de instructores
dependiendo de la cantidad de inscriptos y cantidad de docentes necesarios, el remanente para
compra de insumos y equipamiento para el CIDIA.

Contenidos:
1. Introduccion
1.1 Definicion de seguridad. Conceptos preliminares. Marco legislativo..
1.2 Hacking. Hackers vs crackers. Motivaciones. Tipos de hackers. Tipos de amenazas.
Metodologia de ataque.
1.3 Modos de ataque
- Sniffing pasivo. Sniffing activo. Port scanning. Bugs de software. Buffer overflow. Troyanos.
Backdoors.
- Denegacion de servicios. SYN Flooding. mail bombing. Smurf, Fraggle. Saturacion de ancho
de banda. DDOS.
- Ingenieria social. Acceso fisico. Password cracking .
- Spoofing. ARP Spoofing. IP Spoofing. DNS Spoofing. Phishing.
- Hijacking. Spoofed SYN RQST. TCP idle scanning.
- Source routing. ICMP Redirect.
Laboratorio: j
—  Taller de herramientas de sniffing y scanning.
—  Ataque Man in the Middle (MITM) utilizando ARP cache Poisoning, DNS spoofing y web site
phishing
2. Confidencialidad
2.1 Criptografia y criptoanélisis. Cifrado y descifrado. Principios criptograficos fundamentales
2.2 Criptoandlisis. texto cifrado. texto cifrado conocido. texto cifrado seleccionado
2.3 Criptografia clasica. XOR, sustitucion, transposicion.
s
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2.4 Criptografia moderna.
Clave privada. DES, 3DES, Métodos basados en flujo.
Clave publica RSA modo encripcion. EL GAMMAL modo encripcion

Laboratorio:

— Implementacion de discos virtuales con encripcion en tiempo real. Uso de archivos de claves.

3. Autenticacioén

3.1 Modelo general de validacion e intrusos. Métodos de autenticacion. Modelos de validacion
basados en métodos distribuidos

3.2. Autenticacion con clave privada compartida.

- Establecimiento de una clave compartida. Diffie Hellman 2 y N participantes.

- Método de clave secreta compartida. Ataque por reflexion.

- KDC Key distribution center. Protocolo Rana de boca amplia. Ataque por repeticion.
Protocolo de Needham-Schroeder. Ataque al protocolo de Needham-Schroeder Protocolo de
Otway y Rees. Kerberos

3.3 Autenticacion con clave publica y privada. Ataque MITM. Protocolo de interbloqueo.

Laboratorio:

— Analisis del protocolo de autenticacion NTLM.

— Implementacion y prueba de un servidor de autenticacion RADIUS.

4. Integridad y No Repudio

4.1 Funciones hash. Compendio. Propiedades. Proceso de chequeo de integridad. Message Digest
5(MD5). Secure Hash Algoritm(SHA)

4.2 Firma digital. Caracteristicas de una firma digital.

- Firma digital con clave secreta. HMAC. Arbitraje.

- Firma digital con clave publica. RSA modo autenticacion (reversible) .DSA el Gamal modo
autenticacion (irreversible)

4.3 Infraestructura de clave publica (PKI). Certlﬁcados digitales. Autoridades de Certificacion

(CA). Repositorios. Listas de revocacion. Certificados X509. Estructura jerarquica

Laboratorio:

—  Publicacién de informacion asegurando la integridad mediante compendios MD5 y SHA

— Implementacion de una PKI. Manejo de certificados. Ciclo de vida de un certificado
digital: Solicitud, firma digital de la CA. Instalaciéon en el browser. Verificacion de la

validez. Revocacion.

—  Correo electronico seguro (SMIME) utilizando firma digital. Firma y codificacion de

correo electrénico utilizando SMTP.
5. Gestion de la Seguridad en la Organizacion

5 I Politica de seguridad. Definicion de una politica de seguridad. La norma ISO 17799.

5.2 Protocolos seguros. [Psec. SSL/TLS. PGP. SMIME.

5.3 Aplicaciones de seguridad. Redes privadas virtuales (VPN). Sistemas de deteccion de
intrusos (IDS). Honeypots. Wrappers.

5.4 Seguridad Perimetral. Proxies. Firewalls. Screened host . Dual homed gateway. DMZ.

Tipos de filtrado. Listas de acceso.

Laboratorio:
—  Aseguramiento de un servidor DNS utilizando IPsec. Calculo del payload generado por IPsec.
i
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— Implementacion de un Sitio Web Seguro (HTTPS) utilizando certificados digitales y el
protocolo SSL/TLS.

- Implementacion de una VPN en modo tanel.

— Aseguramiento del perimetro utilizando una DMZ.

6. Seguridad en redes wireless

6.1 Introduccion. Conceptos y funcionamiento de redes Wireless.

6.2 Seguridad en 802.11 Ataques tipicos a redes Wireless basadas en 802.11
6.3 Técnologias Wireless Seguras: WPA, WPA2, 802.11i

Laboratorio:

—  Acceso a una configuracién insegura de una infraestructura Wireless

—  Acceso a una configuracion WEP segura, “Crackeando” la clave WEP
— Como montar una red Wireless Segura.

Bibliografia:

- Seguridad en Redes - Chris McNab (ANAYA MULTIMEDIA)

- Seguridad en Redes IP - Gabriel Verdejo Alvarez

- SEGURIDAD EN REDES TELEMATICAS - Justo Carracedo Gallardo (Editorial McGraw-Hill)
- Material en la red

Inscripciones: Mesa de Entrada de la Facultad de Ciencias Exactas, en el horario de atencion al
publico (Lunes a Viernes de 10:00 a 13:00 y de 15:00 a 17-00).
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Ing. NORBERTO DRO BONINI
DECANO
FACULTAD DE CIENCIAS EXACTAS

Dr. FERNANDO YAZLLE
SECREFARIQ/ACADEMICO
FACULTAD DE CIENCIAS EXACTAS




